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Artigo 1.2
Ambito e Objetivo

1. O presente Cddigo de Conduta de Protecdo de dados pessoais, doravante referido como “Cddigo”,
contém um conjunto de normas baseadas no Regulamento Geral de Prote¢do de Dados (RGPD) UE
2016/679 de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados.

2. O presente Cddigo é aplicavel a todos os elementos da comunidade educativa do Agrupamento de
Escolas Figueira Norte, designadamente pessoal docente e ndao docente, alunos, pais e encarregados de
educacao.

3. O objetivo do Cédigo é o de estabelecer e manter um determinado nivel de protecdao de dados que
esteja de acordo com as disposicOes legais aplicaveis sobre a protecdo de dados, de acordo com as
necessidades operacionais do Agrupamento.

Artigo 2.2
DefinigGes

Para efeitos do presente Cédigo e do RGPD, entende-se por:

«Dados Pessoais», informagdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificdvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero de
identificacdo, dados de localizacdo, identificadores por via eletrénica ou um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;
«Tratamento», uma operacdo ou um conjunto de opera¢Ges efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizacao, a estruturacdo, a conservacao, a adaptacao ou alteracdo, a recuperacao, a consulta,
a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a
comparacdo ou interconexao, a limitacdo, o apagamento ou a destruicdo;

«Limitacdo do tratamento», a insercdo de uma marca nos dados pessoais conservados com o objetivo de
limitar o seu tratamento no futuro;

«Definicdo de perfis», qualquer forma de tratamento automatizado de dados pessoais que consista em
utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente
para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua situagdo
econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou
deslocagdes;

«Ficheiro», qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer
seja centralizado, descentralizado ou repartido de modo funcional ou geografico;

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais;

«Destinatario», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
recebem comunicagdes de dados pessoais, independentemente de se tratar ou ndo de um terceiro.
«Terceiro», a pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que ndo seja o
titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade
direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais;
«Consentimento», do titular dos dados, uma manifestacdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os
dados pessoais que lhe dizem respeito sejam objeto de tratamento;
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«Violacdo de dados pessoais», uma violacdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicao, a perda, a alteracao, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer tipo de tratamento;

«Dados biométricos», dados pessoais resultantes de um tratamento técnico especifico relativo as
carateristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que permitam ou confirmem
a identificacdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscdpicos;
«Dados relativos a saude», dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestacdao de servicos de salde, que revelem informacdes sobre o seu estado de
saude.

Artigo 3.2
Principios relativos ao tratamento de dados

No exercicio das suas atividades, funcGes e competéncias, os elementos da comunidade devem atuar,
tendo em vista a prossecugdo dos interesses do Agrupamento e no respeito pelos principios da legalidade,
transparéncia, lealdade, boa-fé, integridade, profissionalismo, confidencialidade e responsabilidade.

Artigo 4.2
Recolha de dados

1. Arecolha de dados para tratamento deve ser processada nos termos da lei em vigor relativa a protecao
de dados pessoais e no estrito cumprimento dos direitos e liberdades fundamentais das pessoas
singulares.

2. Arecolha de dados pessoais pelo Agrupamento, junto dos respetivos titulares, deve ser antecedida de
informacdo aos mesmos sobre a finalidade que a determinou, obtendo o seu consentimento explicito
para cada uma das utilizagGes previstas, bem como para utilizagdes posteriores e processar-se em
estrita adequacdo e conveniéncia a essa finalidade.

Capitulo I
Direitos do titular de dados

Artigo 5.2
Direito de informagdo e acesso

1. Na recolha de dados pessoais diretamente do seu titular, o responsavel pelo tratamento ou o seu
representante deve prestar-lhe, salvo se ja dele forem conhecidas, as seguintes informagdes:
a. Identidade do responsavel pelo tratamento;
b. Finalidades do tratamento;
c. Outras informagdes, tais como:
i. Os destinatdrios ou categorias de destinatarios dos dados;

ii. O caracter obrigatdrio ou facultativo da resposta, bem como as possiveis consequéncias
se nao responder;

iii. A existéncia e as condi¢des do direito de acesso e de retificagdo, desde que sejam
necessdrias, tendo em conta as circunstancias especificas da recolha dos dados, para
garantir ao seu titular um tratamento leal dos mesmos.

2. No caso de recolha de dados em redes abertas, o titular dos dados deve ser informado, salvo se disso ja
tiver conhecimento, de que os seus dados pessoais podem circular na rede sem condi¢des de seguranca,
correndo o risco de serem vistos e utilizados por terceiros nao autorizados.

3. A obrigacdo de informacdo, nos termos previstos no artigo anterior, ndo se aplica ao tratamento de

dados efetuado para fins exclusivamente jornalisticos, de expressao artistica ou literaria.
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4. Sempre que solicitado pelo titular dos dados, o Agrupamento compromete-se a retificar e atualizar os
dados constantes dos seus ficheiros, bases de dados a ele respeitantes, bem como a verificar a efetiva
retificacdo dos dados sempre que estes sejam reutilizados.

5. A retificacdo ou atualizacdo dos dados solicitados nos termos do nimero anterior serdo asseguradas
pelo Agrupamento no prazo de 30 dias.

Capitulo llI
Seguranga

Artigo 6.2
Dados sensiveis

O Agrupamento recolhe e trata dados sensiveis dos membros da comunidade educativa, sendo que os
mesmos estdo, obrigatoriamente, armazenados em local seguro e apenas os profissionais autorizados e
estritamente necessarios é que terdo acesso aos mesmos.

Artigo 7.2
Equipamento de Seguranga
Os ficheiros e as bases de dados pessoais estdo equipados com sistemas de seguranca que impedem a
consulta, modificacdo, destruicdo ou acrescentamento de dados por pessoa ndo autorizada a fazé-lo e que
permitam detetar desvios de informacao intencionais ou nao.

Artigo 8.2
Segredo profissional

Todos os membros da comunidade educativa que tratem com dados pessoais estdo obrigados a manter o
segredo sobre os mesmos, nomeadamente de ndo poder revelar ou utilizar os mesmos, a ndo ser em casos
em que a lei obrigue, nomeadamente quando as entidades publicas exijam a transmissdo de dados,
principalmente, entidades policiais, tribunais, financgas, seguranca social ou outras entidades publicas.

Artigo 92
Pessoas autorizadas a tratar os dados (Consulta, Introdugado, Insercdo, Utilizagdo, Transmissao)

1. Os dados pessoais sdo tratados pelas pessoas que deles necessitam para desempenhar as suas funcoes
institucionais, nomeadamente:

a. Os assistentes técnicos da area de alunos, para as matriculas e registo da informacdo nas
plataformas informaticas e nos processos administrativos;

b. Os assistentes técnicos da drea da Agao Social Escolar para as empresas de transportes e de
seguros;

c. Os assistentes técnicos da area de pessoal para registo e organiza¢ao dos ficheiros que dizem
respeito ao pessoal docente e ndo docente, quer a nivel interno, quer em comunicagdo com as
plataformas do ministério da educacdo, bem como com outros agentes ligados as atividades
escolares, no que concerne ao controle das faltas, férias e licencas, bem como ao registo de tudo
quanto diz diretamente respeito ao desempenho profissional, remunerag¢des, progressoes,
direitos e solicitagdes dos titulares de dados pessoais;

d. Os diretores de turma e os professores titulares de turma em tudo o que concerne ao registo no
processo individual dos elementos pertinentes para o acompanhamento dos alunos da turma de
que sdo responsaveis;

e. Os docentes do conselho de turma, sempre que no desenvolvimento da sua atividade docente,
necessitem de informacgdes pertinentes para o desempenho da mesma;
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f. Os mediadores de projetos de intervencao e orientacao pessoal ou em grupo, que atuam junto de
aluno ou grupos de alunos;
g. Os docentes das equipas de monitorizacdo da atividade escolar, por forma a proceder ao
desenvolvimento do seu trabalho;
h. Outros atores institucionais que venham a solicitar o acesso ou utilizacdo dos dados mediante
explicitacdo dos fundamentos de tal acesso e utilizacdo.
Os utilizadores dos dados pessoais, bem como todos os que a eles tiverem acesso estdo obrigados a
salvaguarda da confidencialidade dos mesmos.

Artigo 10.2
Autorizacdo de Acesso

E proibida a entrada nas instalacdes a pessoas nio identificadas.

E proibida a entrada no arquivo a pessoas fora do servigo.

E proibido o acesso aos documentos administrativos a todos os membros da comunidade escolar cujas
fungdes ndo estejam diretamente ligadas com a sua utilizagao.

4. O acesso aos dados pessoais estd salvaguardado na legislacdo aos titulares desses dados.

. Os dados pessoais recolhidos no contexto das atividades do Agrupamento devem ser os indispensaveis
necessarios para o desenvolvimento das atividades em causa.

. Os titulares de dados pessoais recolhidos pelo Agrupamento devem ser devidamente informados acerca
das finalidades da recolha desses dados e sdo livres de dar ou ndo dar consentimento para a sua
utilizacdo nas situagdes em que ndo é imperativa a recolha desses mesmos dados.

. As organizacGes e empresas cuja funcdo é a organizacdo e arquivamento de dados pessoais, e que tém
acesso aos dados pessoais no ambito dessas fungbes, estdo obrigadas a garantia da confidencialidade e
a entrega dos ficheiros de dados, em formato digital acessivel sem compromissos financeiros acrescidos,
sempre que haja lugar ao fim do contrato.

. Os dados pessoais em utilizacdo pela escola estdo registados em suporte informatico, sendo o acesso
aos mesmos, para fins de organizacdo, certificacdo e estatisticas, autorizado aos assistentes técnicos
diretamente relacionados com o servico.

. As pessoas que, no contexto da sua atividade profissional dentro do Agrupamento, tém acesso a dados
pessoais de terceiros estdo obrigadas a confidencialidade.

Artigo 11.°
Alteragao, Apagamento, Esquecimento, Corre¢ao dos Dados Pessoais

1. Os dados pessoais ndo podem sofrer qualquer tipo de alteragao sem o devido fundamento.

. Os dados pessoais ndao podem ser apagados, devendo manter-se um registo dos mesmos em suporte
seguro e acessivel apenas aos funcionarios que com eles trabalham.

. Os titulares de dados pessoais tém direito ao esquecimento dos dados existentes, sempre que se
verifique a falsidade ou imprecisdo da informacdo anteriormente recolhida.

Artigo 12.2
Temporalidade da Utilizacdo dos Dados Pessoais

. Todos os dados que dizem respeito ao percurso escolar ou profissional dos membros, presentes,
passados ou futuros, da organizagao, sdo considerados de importancia intemporal. Ndo podem, por isso,
ser apagados nem alterados.

. Os dados pessoais contidos em registos informaticos, nomeadamente, a identificacdo, residéncia,
contacto, habilitacbes académicas, registo biografico e outros que venham a ser considerados de
importancia intemporal, apds o tempo regular da sua utilizacdo, serdo guardados em suporte e local
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seguro, de modo a que 0 acesso aos mesmos seja possivel, sempre que solicitado por pessoa
diretamente interessada.

3. Considera-se como tempo regular de utilizacdo, o tempo em que o titular dos dados pertence a
comunidade escolar, enquanto aluno ou funciondrio.

Artigo 13.2
Regulariza¢ao de Procedimentos

1. Todos os titulares de dados pessoais devem dar o consentimento informado para a utilizacdo e
tratamento dos seus dados.

2. Os dados solicitados serdao exclusivamente aqueles que forem necessarios para o correto
acompanhamento dos processos individuais dos titulares dos dados.

3. Os titulares de dados pessoais sao responsaveis pela veracidade dos dados fornecidos, bem como pela
informacdo aos servicos acerca da sua alteragao e atualizacgdo.

4. Os alunos da Formagao em Contexto de Trabalho, bem como as empresas que os acolhem devem
preencher, respetivamente, a declaracao de consentimento e o acordo de confidencialidade.

5. Existindo na plataforma GIAE o registo biogréafico dos alunos, é desnecessdaria a elaboracdo de qualquer
outro documento com os mesmos dados.

6. Todos os documentos decorrentes da atividade do Professor Titular de Turma ou do Diretor de Turma
devem ser preferencialmente guardados em ficheiro informatico.

7. Todos os documentos em papel que se mostrem relevantes para o acompanhamento da vida escolar
dos alunos, em particular, relatérios, programas educativos individuais e outros que venham a existir,
devem, logo que possivel, ser guardados no processo individual dos alunos.

8. E expressamente vedado o acesso aos processos individuais dos alunos, a excecdo do Professor Titular
de Turma, do Diretor de Turma e dos assistentes técnicos da area de Alunos ou da A¢do Social Escolar.

9. Asinformacdes sobre a vida pessoal ou familiar dos alunos as quais os professores e outros funciondrios
possam ter acesso no decurso da sua atividade educativa estdo submetidas ao dever de
confidencialidade.

10.E expressamente vedado o acesso aos processos individuais de todos e cada um dos funcionarios do
Agrupamento, a excecdo dos assistentes técnicos da area de pessoal.

11.As informacgGes sobre a vida pessoal ou familiar dos funcionarios do Agrupamento, obtidas no decurso
da atividade profissional dos assistentes técnicos, estdo submetidas ao dever de confidencialidade.

Seguranga Digital

Artigo 14.°
Condigdes gerais de acesso aos dados digitais

1. Os utilizadores dos ambientes digitais do Agrupamento de Escolas Figueira Norte devem respeitar as
seguintes orientacdes gerais:

a. Todos os cidad3dos tém o direito de tomar conhecimento dos dados constantes de ficheiros ou
registos informaticos a seu respeito e do fim a que se destinam, podendo exigir a sua retificacdo e
atualizagdo.

b. E proibido o acesso a ficheiros e registos informaticos para conhecimento de dados pessoais
relativos a terceiros e respetiva interconexao.

c. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicg¢des filoséficas
ou politicas, filiacdo partidaria ou sindical, fé religiosa ou vida privada, salvo quando se trate do
processamento de dados estatisticos ndo individualmente identificaveis.
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Artigo 15.2
Normas de Utilizagdo das Infraestruturas de Comunicagao

. Sdo considerados utentes da infraestrutura de comunicacdes do Agrupamento: docentes, assistentes

operacionais, assistentes técnicos, encarregados de educac¢ao, alunos, outros utilizadores com ligacdo
tempordria desde que um utilizador referido anteriormente se responsabilize pela conta de utilizador
criada. Conforme o tipo de utilizador, o tipo de acesso as infraestruturas de comunicag¢bes podera ser
diferenciado.

. O acesso a infraestrutura de comunicacdes do Agrupamento destina-se principalmente as atividades de

ensino.

. O acesso a rede de dados apenas podera ser autorizado a utilizadores identificados, qualquer que seja a

forma de acesso.

O acesso a rede sem fios processa-se do seguinte modo, para os seus diferentes utilizadores:

a. O acesso arede sem fios é realizado através de configura¢cdes adequadas;

b. Para acesso a rede sem fios, os utilizadores podem utilizar varios tipos de equipamentos (portateis,
smartphones, etc).

Ndo é permitido: prejudicar outros utilizadores através da utilizagdo abusiva dos sistemas de

comunicacdo; utilizar a rede de dados para fins comerciais; partilhar conteddo cuja cdpia ndo esteja

devidamente legalizada; usar a rede em atividades internas ou externas, ilegitimas, ilegais, fraudulentas,

ou que de alguma maneira resultem de forma danosa para o Agrupamento; aceder, reproduzir ou

publicar, deliberadamente e sem autorizagdo, informagdo associada aos sistemas informaticos do

Agrupamento.

Em certos espacos pode fazer-se controlo aplicacional para impedir a utilizacdo de aplicagGes e sitios de

web.

O Servico de VPN (rede privada virtual) permite o acesso direto a alguns servicos disponibilizados na

rede do Agrupamento a partir de uma ligacdao externa e funciona como uma extensdo da rede local.

Com este acesso, os utilizadores podem aceder de forma segura a recursos que normalmente estdo

apenas acessiveis dentro do Agrupamento. Destina-se aos utilizadores com conta de utilizador e permite

0 acesso, a partir de casa ao GIAE.

Artigo 16.2
Normas de Utilizagdo de Contas de Utilizadores/correio eletrénico

O presente artigo regula a utilizacdao de contas de utilizadores do Agrupamento de Escolas Figueira Norte,

independentemente dos servigos utilizados. Deve ter-se em conta as seguintes orientagdes:

1.

Entende-se por conta de utilizador a credencial que permite o acesso a sistemas através da identificagdo
do utilizador em conjunto com uma palavra-chave.

. O Sistema de Correio Eletronico do Agrupamento é utilizado para o envio e rececdo de mensagens de

correio eletrénico através de protocolos standards utilizados na Internet.

. A informagdo transmitida é considerada como primordialmente relacionada com as fungdes exercidas.

Considera-se, no entanto, a sua utilizacdo para uso privado ocasional como normal, desde que nao
ponha em causa a idoneidade do Agrupamento de Escolas Figueira Norte.

O endereco atribuido aos utilizadores é considerado institucional e servird para a transmissdo oficial de
informacdes.

No sentido da desmaterializacdo dos documentos oficiais, os utilizadores consideram-se informados
guanto as informacgdes enviadas para estes enderecos, podendo o correio eletrdnico substituir qualquer

outro meio de divulgacao de informagao.
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6. O numero de processo e a conta de utilizador ddo acesso a um conjunto alargado de servicos, entre os
quais: acesso ao GIAE, Servico de correio eletrdnico (Google), acesso a rede sem fios, entre outras.
De acordo com o perfil do utilizador, assim serdo as suas autorizacdes de acesso.

8. A partir da entrada do aluno no 12 Ciclo, da apresentacdo do docente ou da apresentacdo do assistente
operacional e técnico é atribuida uma conta de utilizador, ficando automaticamente o titular
responsabilizado pela sua utilizacdo, devendo tomar as precaugdes necessarias para manter a palavra
passe em seguranca e utilizar as suas credenciais apenas em equipamentos de confianga.

9. Apds a primeira validagdo da conta de utilizador sera solicitado ao utilizador que declare conhecer as
“Normas de utilizacdo”, sendo dado acesso a visualizacdo e download desse documento.

10.0 utilizador deverd declarar o seu conhecimento. Se o recusar o acesso a conta de utilizador sera
bloqueado. A situacdo serd desbloqueada se o utilizador estiver esclarecido quanto a situacdo e
disponivel para declarar esta aceitagao.

11.Este pedido podera ser realizado sempre que as normas tenham sido alteradas com informagdes que se
considerem relevantes para os utilizadores.

12.0s enderecos de correio eletrénico institucionais estdo associados ao dominio @aefigueiranorte.pt.

13.Quem valida os pedidos é o Diretor.

14.As credenciais de acesso sdo normalmente compostas por nome de utilizador e palavra passe.

15.A criacdo da palavra passe esta sujeita a um conjunto de requisitos de qualidade e necessita de
alteragGes periddicas.

16.Aproximando-se a data de expiracdo da palavra-chave serdo enviados automaticamente para o
endereco de correio eletrénico avisos informando sobre o final do prazo da palavra passe.

17.0 acesso a conta de utilizador serd suspenso no caso de utilizacdo indevida, como por exemplo
utilizagdo das credenciais em servigos que violem direitos de autor, envio de spam (propositadamente
ou por malware instalado no computador do utilizador) ou por qualquer outro motivo que coloque em
causa o bom nome do Agrupamento ou a fiabilidade dos sistemas informaticos e os dados dos seus
utilizadores.

18.As contas de aluno expiram em setembro do ano em que concluem o seu percurso escolar no
Agrupamento ou em caso de transferéncia ou abandono escolar.

19.0 acesso ao servidor apenas é autorizado em situacOes excecionais e justificadas para despistes técnicos
ou cumprimento de obrigagdes legais.

20.E expressamente proibido o acesso a estes registos a qualquer pessoa externa a dire¢do. O acesso por
técnicos apenas é autorizado em situagGes excecionais e justificadas para despistes técnicos ou
cumprimento de obrigag¢0es legais.

Artigo 17.2
Captacdo e Divulgacdo de Som e Imagens

1. A captacdo de imagens de atividades desenvolvidas no Agrupamento deve evitar a identificacdo de
pessoas, individual ou coletivamente.

2. Etambém proibida a gravacdo de aulas sem a devida autorizag¢do do docente.

3. E expressamente proibida a divulgacdo de imagens de alunos, professores e outros funciondrios do
Agrupamento na pagina do Agrupamento, sem que tenham sido obtidas as devidas autorizag¢oes.

Artigo 19.2
Fungdes do encarregado da protegao de dados

Sdo fungdes do encarregado de protecdo de dados:
1. Assegurar a realizacdo de auditorias, quer periddicas, quer ndo programadas;
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2. Sensibilizar os utilizadores para a importancia da detecdo atempada de incidentes de seguranca e para
a necessidade de informar imediatamente o responsavel pela segurancga;

3. Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela legislagcdo
nacional em matéria de protecao de dados.

4. O encarregado de protecdo de dados esta obrigado a um dever de sigilo profissional em tudo o que
diga respeito ao exercicio dessas fungdes, que se mantém apds o termo das fun¢des que lhes deram

origem.

Artigo 20.2
Preenchimento de lacunas

A todas as omissdes, ao previsto no presente Cédigo de Conduta, serd aplicado o estipulado no RGPD, bem
como a legislacdo em vigor sobre este assunto.
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